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Lotrach, im Dezember 2008

Steinbeis-Transferzentrum Embedded Design und Networking an der Berufsakademie Loérrach gewinnt
den ,,M2M Best Practice Award 2008 in der Kategorie Innovation

Seit 2006 unterstitzt das Steinbeis-Transferzentrum Embedded Design und Networking (stzedn) an der
Berufsakademie Lorrach die Marke Cherry der ZF Electronics GmbH in  Auerbach/Opf. bei der
Netzwerkanbindung verschiedener Komponenten der neuen Generation der elektronischen Gesundheitskarte, u.a.
Lesegerite und Terminals. Um die Sicherheitsanforderungen zu erfiillen, hat das stzedn in einem Vorlduferprojekt
den im stzedn entwickelten TCP/IP-Protokollstapel emBetter optimiert und um einen Secure Socket Layer (SSL)
erweitert.

Zusitzlich zu den bisherigen Elementen soll nun noch ein vom PC-abgesetztes Bedienterminal eingesetzt werden.
Dieses wird per USB an einen herkémmlichen PC angeschlossen. In einem herkémmlichen Aufbau wiirde der SSL-
Tunnel am PC terminiert werden. Hiermit ist aber das grundsitzliche Risiko verbunden, dass der PC nicht als sicher
angenommen werden kann, zumal aus Kosten- und Administrationsgriinden keine weiteren Installationen
vorgesehen werden. Auflerdem wiren potenziell Angriffe auf die nicht gesicherte Verbindung zwischen PC und
Bedienterminal méglich. Um auch weiterhin eine sichere Verbindung zwischen den Kommunikationsendpartnern zu
erméglichen, erscheint es sinnvoll, die SSL-Verbindung bis auf das Bedienterminal durchzuziehen. Hierzu muss das
SSL-Modul unabhingig von der TCP-Socketschnittstelle gemacht werden und auch auf die APIs von USB zugteifen
kénnen. Eine solche Anpassung wurde geplant, implementiert und umfangreich getestet.

Fur diese Atbeiten wurden das stzedn und Chetry am 26.11.08 auf der Fachmesse SPS/IPC/DRIVES in Nurnberg
mit dem diesjdhrigen ,,M2M Best Practice Award 2008 in der Kategorie ,,Innovation® ausgezeichnet. M2M steht
hierbei fir die automatsierte Kommunikation zwischen verteilten Maschinen (Machine-to-Machine-
Communication). Der Preis wurde heuer zum zweiten Mal von der M2M Alliance e.V. und der TEMA AG
ausgeschrieben. In der Kategorie ,Innovation® ist mit der Verleihung ein Preisgeld in Hohe von 2.000 € zur
Forschungsférderung verbunden, das von white, einer Marke der L T.ENN.O.S. GmbH®, Deutschlands erstem
Mobilfunk-Service-Provider far Maschinen, gestiftet wurde.

Georg Steimel, Vorstand des Untenechmensverbands M2M Alliance e.V. begriindet die Entscheidung der
dreik6pfigen Jury: ,,Das stzedn leistet mit seiner Losung einen Beitrag zum stark diskutierten Thema Datensicherheit
und bringt die SSL-Verschlisselung auf Applikationsebene ein. Am Beispiel einer eHealth Anwendung wurde dieses
Sicherheitskonzept erstmalig entwickelt und eingesetzt. Vorteil dieser Losung ist, dass verschiedene in einem
Netzwerk verbundene Parteien einen sicheren Datenaustausch Punkt-zu-Punkt realisieren kénnen.*

Jorg Kihnl, Leiter Elektronik Entwicklung fir Security Produkte bei der ZF Electronics GmbH, erginzt: ,,\Wir
freuen uns, dass wir mit unserem Entwicklungsauftrag die Grundlage fiir eine allgemein anwendbares Modul legen
konnten. Wir arbeiten mit dem stzedn seit zwei Jahren zusammen und sind stets mehr als zufrieden mit der
Kompetenz und dem Einsatz des Teams.*

Prof. Dr.-Ing. Axel Sikora, Leiter des Steinbeis-Transferzentrum Embedded Design und Networking (stzedn), ist
ebenfalls positiv: ,,Wir sind stolz, mit dem diesjahrigen M2M Award ausgezeichnet zu werden. Insbesondere freut es
uns, dass die M2M Allianz mit uns in der Einschitzung tibereinstimmt, dass der sichere Betrieb eine wesentliche
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Grundlage fiir den weiteren Markterfolg der aumatisierten internet-basierten Kommunikation ist. Wir werden weiter
daran arbeiten, solche Lésungen effizient zu entwickeln und mit méglichst einfachen Schnittstellen unseren Kunden
bereit zu stellen.*

Weitere Informationen

zur M2M Allianz http://www.m2m-alliance.de/

zur Cherry GmbH http://www.cherry.de
zum Steinbeis-Transferzentrum Embedded Design und Networking (stzedn) http://www.stzedn.de

Cherry
Cherry ist eine Marke der ZF Electronics GmbH. Das im Jahr 2008 akquirierte Geschiftsfeld

Elektronikkomponenten, die ZF Electronics GmbH (vormals Cherry GmbH), entwickelt und produziert Computer-
Eingabegerite, Schaltsysteme, Sensorik und Steuerungen fir die Automobilindustrie sowie Komponenten fiir
Industrie- und Hausgeridteanwendungen. Insgesamt erwirtschaftete es im Jahr 2007 mit weltweit rund 3.100
Mitarbeitern einen Umsatz von 250 Mio. Euro.

ZF ist ein weltweit fihrender Automobilzulieferkonzern in der Antriebs- und Fahrwerktechnik mit rund 65.000
Mitarbeitern an 119 Standorten in 25 Lindern. Auf der Weltrangliste der Automobilzulieferer ist ZF unter den 15
grof3ten Unternehmen.

Steinbeis-Transferzentrum Embedded Design und Networking (stzedn

Das stzedn ist eine Forschungs- und Entwicklungseinheit der Steinbeis-Stiftung, die sich den Technologietransfer
aus Hochschulen in die Wirtschaft unterstiitzt. Es wurde 2002 von Prof. Dr. Axel Sikora als An-Institut der
Berufsakademie Lorrach gegriindet und entwickelt mit mittlerweile acht festen Mitarbeitern Algorithmen und
Protokolle fiir vernetzte eingebettete Systeme. Im Zentrum stehen drahtlose Netze fiir Sensor-Aktor-Anwendungen,
Embedded Internet-Protokolle und Sicherheitsheitslésungen.

Dirk Lill (1.) vom Steinbeis-Transferzentrum Embedded Design und Networking (stzedn) nimmt den m2m-Award stellvertretend im
Rabmen der SPS/IPC | DRIVES in Niirnberg von Georg Steimel (m., 1V orstand der M2M Alliance nnd Jurymitglied) und Dirk
Seul (1., Product Manager bei white) in Empfang.
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